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概述

Docker作为⼀一项虚拟化技术，底层技术主要围绕两点： 

•隔离 

•可⽤用 



Namespace
Namespace 是 Linux 提供的⼀一种内核级别的资源隔离技术，使处于不不同 namespace 
的进程拥有独⽴立的全局系统资源。 

命名空间 系统调⽤用参数 Linux发⾏行行版本

Mount namespaces CLONE_NEWNS Linux 2.4.19

UTS namespaces CLONE_NEWUTS Linux 2.6.19

IPC namespaces CLONE_NEWIPC Linux 2.6.19

PID namespaces CLONE_NEWPID Linux 2.6.24

Network namespaces CLONE_NEWNET Linux 2.6.29

User namespaces CLONE_NEWUSE
R

Linux 3.8

Cgroup namespaces CLONE_NEWCGR
OUP

Linux 4.6

• clone() 

• setns() 

• unshare() 

http://lwn.net/2001/0301/a/namespaces.php3
https://lwn.net/Articles/179345/
https://lwn.net/Articles/187274/
https://lwn.net/Articles/259217/
https://lwn.net/Articles/219794/
https://lwn.net/Articles/528078/




Mount namespaces
• Mount 

• CLONE_NEWNS 

• 继承关系 

• peer group 

• propagation type 

• shared subtrees



UTS namespaces
• hostname & NIS domain name

• ⽼老老版本内核：全局变量量

• 新版本内核：task_struct



IPC namespaces

• 进程间通信 Inter-Process Communication：

• 管道：pipe 匿匿名管道、s_pipe 流管道和FIFO 命名管道

• 信号 Signal

• 消息队列列

• 共享内存

• 信号量量

• 套接字 Socket

• System V IPC objects 和 POSIX message queues



PID namespaces
• /proc/[PID]

• init 进程 & systemd

• 嵌套关系：最多32层&MAX_PID_NS_LEVEL

• PID namespaces 在进程创建时决定



Docker 进程模型

• rpc

• dockerd、ctr、containerd、shim、runc



User namespaces

• 隔离user权限相关的Linux资源：user id、group id、capabilities等

• 嵌套

• /proc/PID/uid_map & /proc/PID/gid_map

• linux 下的每个 namespace 都有⼀一个 user namespace 与之相连



Network namespace

• 隔离⽹网络设备、IP地址、端⼝口等。

• 拥有独⽴立的⽹网络栈、路路由表、防⽕火墙规则等



⽹网络
• Container Network Model，CNM⽹网络模型 

• Sandbox

• Endpoint

• Network

• libnetwork



Docker 提供了了五种⽹网络模式：

• Bridge

• Host

• Container

• None

• user-defined：bridge、host、overlay、macvlan、third-party plugins



• Bridge模式下

• sandbox = network namespace

• endpoint = 虚拟的以外⽹网⽹网卡接⼝口

• network = Docker0 Bridge





Control Groups

• 对物理理资源如CPU、⽹网络带宽等分组管理理。

• task、group、hierarchy、subsystem

• Resource limiting 限制资源使⽤用 

• Prioritization 优先级控制 

• Accounting 记录使⽤用资源数 

• Control 挂起、恢复执⾏行行进程。



Union File System

• AUFS

• devicemapper

• Overlay

• Overlay2

• vfs

• zfs

将不不同物理理位置下的⽂文件合并到⼀一个⽬目录下，⽤用来存储镜像和容器器的层级数据。& linux mount 

优点&特点： 

• copy-on-write 写时复制


• allocate-on-damand ⽤用时分配



AUFS

• diff、layers、mnt

• udfa参数：none、reval、notify

• whiteout隐藏⽂文件

⽀支持将不不同⽬目录挂载到同⼀一个虚拟⽂文件系统下。



OverlayFS

• overlay 3.18 版本加⼊入 linux 内核，overlay2 在 4.0版本

• /var/lib/docker/overlay/

• 硬链接、物理理索引（inode）



devicemapper

• 块设备存储

• Device Mapper

• Fat Provisioning & Thin Provisioning

• loop-lvm 和 direct-lvm

• 不不⽀支持共享存储 & 磁盘溢出



Fat Provisioning & Thin Provisioning



Q & A


