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外部容器器访问

通过宿主机IP访问容
器器中的MySql

例例如:Docker中安装⼀一个Mysql：

1、从Docker镜像仓库获取Mysql官⽅方镜像包 
      docker pull docker.io/mysql

2、启动Mysql容器并指定端⼜映射
     //创建宿主挂载⽬录：
     sudo mkdir –p /data/mysql/logs /data/mysql/conf /data/mysql/data -p

      docker run --name mysql -p 3306:3306 -v /data/mysql/data:/var/lib/mysql -v /data/mysql/conf:/etc/mysql/conf.d 
      -e MYSQL_ROOT_PASSWORD=123456 -d mysql

http://docker.io/mysql


外部容器器访问

Docker容器器中运⾏行行的应⽤用，要让外部访问，可以通过-P 或-p 参数来指定端⼝口映
射。 

在上⾯面的例例⼦子中就是绑定了了宿主机的3306端⼝口到容器器的3306端⼝口。 

可以通过 docker port来查看当前映射的端⼝口配置和绑定的地址 



Docker⽹网络模型

容器器⽹网络模型（CNM）

• CNM的理理念是提供可以跨不不同⽹网络基础架构、可
实现移植的应⽤用。这种模型虚拟了了所有操作系统
和基础架构的不不可知性，所以应⽤用⽆无论在何种基
础架构上都可以有⼀一样的体验； 

libnetwork

• libnetwork是基于CNM模型将docker engine 和 
lib container中⽹网络相关代码抽离出来，合成的
⼀一个单独的库； 

• 基于CNM模型概念，进⼀一步对Docker的⽹网络结
构细分为：network、sandbox、endpoint三层； 



Docker⽹网络模型
CNM结构

 sandbox

      sandbox 实现了容器内部的⽹络栈，它定义了容器的虚拟⽹卡，路由表和DNS等配置，其实就是⼀
个标准的linux network namespace实现。
       

  network
      
      network 是⼀个抽象的概念，可以理解为⼀个⽹络插件，或者是⽹络的Driver，是由Linux桥接，
Vlan等来实现的；例如 Docker中原⽣的Driver包括单主机的none、host、bridge，joined container 和多
主机的overlay、macvlan，第三⽅Driver包括多主机的 flannel、weave、calico 等。
    
     ⽹络上收集了所有连接在其上的端点，并实现了这些端点的互连接。

  endpoint
      
      network实现了⼀个第三⽅的⽹络栈，sanbox则实现了容器内部的⽹络栈，⽽它们的互连则是通过
endpoint，endpoint实现了veth pair（虚拟⽹络设备）；⼀个endpoint就表⽰⼀对veth pair，⼀端挂在容
器中，另⼀端挂在network中。
       
     



Docker⽹网络模式

Docker提供的⽹络模式: 

单主机⽹络：

• Bridge
• Host
• Container
• None

多主机⽹网络 
•  overlay、macvlan、flannel、weave、calico 

“不不同的⽹网络⽅方案如何集成到Docker⽹网络模型中⽽而不不改变原有结构？”



⽹网络模式-Bridge
docker run --net=bridge --name mysql -p 3306:3306 -v /data/mysql/data:/var/lib/mysql -v /data/mysql/conf:/etc/mysql/
conf.d -e MYSQL_ROOT_PASSWORD=123456 -d mysql

docker run --net=bridge --name postgres1 -e POSTGRES_PASSWORD=123456 -p 54321:5432 -d 
postgres:9.4

在Bridge模式下，docker进程启动时会在主机上创建
⼀一个名为docker0的虚拟⽹网桥，此主机上的docker容器器
会连接到这个虚拟⽹网桥上; 

虚拟⽹网桥的⼯工作⽅方式和物理理交换机类似，这样主机上的

所有容器器就通过交换机连在了了⼀一个⼆二层⽹网络中； 

docker0⽹网桥从⼦子⽹网中分配⼀一个IP给容器器使⽤用，并设置
docker0的IP地址为容器器的默认⽹网关； 

容器器启动后会在主机上创建⼀一对虚拟⽹网卡veth pair设
备，docker将veth pair设备的⼀一端放在新创建的容器器
中，并命名为eth0作为容器器的⽹网卡，另⼀一端放在主机
中，以vethxxx这样类似的名字命名，并将这个设备加
⼊入到docker0⽹网桥中； 



⽹网络模式-Bridge
[jiangqiao@localhost data]$ docker inspect e2807260e87b



Docker端⼝口映射
Bridge模式时Docker的默认⽹网络模式，不不写—net参数，就是bridge模式。在这种模式下，容器器如
果需要联⽹网，则需要采⽤用NAT（⽹网络地址端⼝口转换）⽅方式； 

(1)、默认情况下，容器器可以通过SNAT（出去的时候改变源地址，回来的时候改变⽬目的地址）的⽅方式
主动访问到外部⽹网络的连接。 

sudo iptables -t nat -nL 

上述规则将所有源地址在172.17.0.0/16⽹网端的容器器，通过宿主机⽹网卡IP进⾏行行外部⽹网络访问。 



Docker端⼝口映射
(2)、默认情况下，外部⽹网络⽆无法访问到容器器，可以在docker run时通过 -p或-P参数启动。其实
就是在本地的iptable的nat表中添加相应的规则。 

sudo iptables -t nat -nL 

这⾥里里的规则映射了了0.0.0.0，意味着将接收主机来⾃自所有接⼝口的流量量。可以通过 -p 
IP:host_port:container 或者 -p IP::port 来指定允许访问容器器的主机上的IP、端⼝口
等，以指定更更严格的规则；



⽹网络模式-Host
docker run --net=host --name mysql -p 3306:3306 -v /data/mysql/data:/var/lib/mysql -v /data/mysql/conf:/etc/mysql/conf.d 
-e MYSQL_ROOT_PASSWORD=123456 -d mysql

docker run --net=host --name postgres1 -e POSTGRES_PASSWORD=123456 -p 54321:5432 -d 
postgres:9.4

在Host模式下，容器器将不不会获得⼀一个独⽴立的Network 
Namespace,⽽而是和宿主机共⽤用⼀一个Network Namespace； 

容器器也不不会虚拟出⾃自⼰己的⽹网卡，配置⾃自⼰己的IP，⽽而是使⽤用宿
主机的IP和端⼝口； 

但是，容器器的其他⽅方⾯面，如⽂文件系统、进程列列表等还是通过

相应的namespace与宿主机隔离的； 



⽹网络模式-Host



⽹网络模式-Container
docker run --net=bridge --name mysql -p 3306:3306 -p 5432:5432 -v /data/mysql/data:/var/lib/mysql -v /data/mysql/conf:/
etc/mysql/conf.d -e MYSQL_ROOT_PASSWORD=123456 -d mysql

docker run --net=container:mysql --name postgres1 -e POSTGRES_PASSWORD=123456 -d 
postgres:9.4

在Container模式下，可以指定新创建的容器器和已经存在的⼀一
个容器器共享⼀一个Network Namespace，⽽而不不是和宿主机共
享； 

新创建的容器器不不会创建⾃自⼰己的⽹网卡、配置⾃自⼰己的IP，⽽而是和
⼀一个指定的容器器共享IP、端⼝口范围； 

两个容器器除了了⽹网络⽅方⾯面，其他的如⽂文件系统、进程列列表等还

是通过不不同的namespace进⾏行行隔离； 

两个容器器的进程可以通过Io⽹网卡设备进⾏行行通信； 



⽹网络模式-Container

指定容器器

被指定容器器



⽹网络模式-None
docker run --net=none --name mysql -p 3306:3306 -p 5432:5432 -v /data/mysql/data:/var/lib/mysql -v /data/mysql/conf:/
etc/mysql/conf.d -e MYSQL_ROOT_PASSWORD=123456 -d mysql

docker run --net=none --name postgres1 -e POSTGRES_PASSWORD=123456 -d postgres:9.4

在None模式下，Docker容器器拥有⾃自⼰己的Network 
Namespace，但是，并不不为Docker容器器进⾏行行任何⽹网络配
置； 

这个Docker容器器没有⽹网卡、IP、路路由等信息，需要我们⾃自⼰己
为Docker容器器添加⽹网卡、配置IP等； 



⽹网络模式-None
Mysql容器器

PG容器器



⽹网络模式-跨主机通信

Docker默认的⽹网络环境下，单台主机的Docker容器器可以通过docker0⽹网桥直接通信，⽽而不不同主机上的
Docker容器器只能在宿主机上做端⼝口映射进⾏行行通信。 

这种端⼝口映射⽅方式对很多集群应⽤用来说及不不⽅方便便，如果能让Docker容器器之间直接使⽤用⾃自⼰己的IP地址通信，
则会解决很多问题。 

⽬目前多主机通信⽅方案按照原理理可划分为： 

直接路路由⽅方式； 

桥接⽅方式（如pipework）； 

Overlay隧道⽅方式（如flannel、ovs+gre）； 



⽹网络模式-Pipework
Pipework是⼀一个简易易的Docker容器器⽹网络配置⼯工具。由200多⾏行行shell脚本实现，可以通过使⽤用ip、
brctl、ovs-vsctl等命令来为Docker容器器配置⾃自定义的⽹网桥、⽹网卡、路路由等。 

sudo service docker stop
sudo ip link set dev docker0 down
sudo brctl delbr docker0

sudo brctl addbr br0
sudo ip addr add 10.211.55.1/24 dev br0
sudo ip link set dev br0 up

ip addr show br0

echo 'DOCKER_OPTS="-b=bridge0"' >> /etc/default/docker

sudo service docker start



⽹网络模式-Pipework

使⽤用新建的br0⽹网桥代替缺省的docker0⽹网桥； 

br0⽹网桥与docker0的区别在于br0和宿主机eth0之间

是veth pair； 



Mobike实践

扁平⽹网络，集群之间容器器都属于相同⽹网段，使得应⽤用之间⽹网络访问速度加快，同时减少管理理负担



参考资料料

https://wiki.mobike.com/pages/viewpage.action?pageId=29278470  
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